	SIGURIA E INFORMATAVE 

ç'eshte siguria e infromatave? 
Ky eshte term gjeneral i cili nenkupton mbrojtjen nga viruset dhe hakerat, rregullat per dheniendhe ruajtjen e password-eve, kontrollin e qasjes si dhe procedurat e backup-it te te dhenave. 
Jo vetem humbja e nje laptop-i mund te shkarkoj pasoja, por kete mund ta shkaktoje edhe humbja e nje telefoni mobil. Vetem imagjinoni se cfar do te ndodhte po te mos e kishit listen e numrave telefonike te rendesishem , dhe imagjinoni sa kohe ju eshte dashur per ta krijuar at list. 
Sigurishte se humjba eshte gje e papershtatshme, por pasojat mund te jene edhe me te renda nese keq perdoren informatat te cilat gjenden aty. Kjo eshte arsyeja pse ju duhet ta aktivizoni mbrojtjen me passworda edhe ne telefonin tuaj mobil. 

Password-i 
Shumica e sistemeve kompjuterike perdorin password-in si mase primare te sigurise per ta kontrolluar qasjen e perdoruesve ne te. Keta password-e duhet te zgjidhen me kujdes ne menyr qe te mos jen te lehte per tu qelluar ose thyer. Password-i nuk guxon ti jepet askujt! 

Rendesia e fikjes se kompjuterit 
Me nderprerjen e furnizimit me energjis elektrike ne kompjuter mund t'i humbni shume shenime. 
Perdorni UPS-a ! 

ç'eshte UPS? 
UPS-i (Un-Interruptible Power Supply) eshte pajisje e cila ju mundeson qe kompjuteri juaj edhe pas nderprerjes se furnizimit me energji elektrike te mos ndalet dhe t'ju mundesoj qe ne menyre te rregullt ta fikni ate. 

User ID dhe Password-i 
User ID perdoret per t'u kycyr ne kopmjuter, ose ne kompjuter te rrjetit. kete mund ta dine edhe te tjeret, por passwordin do te duhej ta dini vetem ju > passwordi do te duhej te ishte se paku 8 karaktere i gjete, shkronja dhe numra.Passwordin duhej nderruar ne menyre periodike. 

Keqperdorimi i informatave te fshira 
kur ta shini nje fajll nga dard -diksu, ai mbetet ne shport. Fshijeni ate edhe nga shporta. Kjo nuk do te thote se ai nuk mund te kthehet. Ka programe qe ofrojne mundesi ta kthejne at fajll. Kur ta fromatizoni harddiskune ose floppy-n, kjo nuk do te thote se te dhenat tuaja nuk mund te jne te qasshme nga specialistet. Menyra me e sigurt per tu ndar prej nje harddisku , floppy ose pajisje tjeter per ruajtjen e te dhenave, eshte shkaterrimi fizike i asaj pajisje. 

Backup-i (krijimi i kopjes rezerve) 
Pas punes se gjate, harddisku mund te shkaterrohet dhe te humbin shenimet. Per kete arsye , krijoni me kohe rezerven (backup-in) e shenimeve tuaj. (Komploet ose incremental). Kopjen e krijuar ruajeni ne ndonje vend te sigurt, mundesishte jasht objektit ku punoni. 

Viruset e kompjutereve 
çka jane viruset e kompjutereve? 
Viruset e kompjutereve jane programe te vogla me qellim te manipulimit ose shkaterrimit te shenimeve tuaj ose edhe qasjes ne kompjuterin tuaj. Kompjuteri juaj mund te infektohet me virus permes: 
Internetit: download-imi dhe hapja e fajllave te ifnaktuar 
Emaili programit: pranimi dhe hapja (ekzukutimi) e fajllave te bashkangjitur 
rrjetit: nje virus mund te kete hyre ne rrjetin e nje firme dhe me at virus infektohen te gjithe klientete e serverit te infektuar. 

Mbrojtja prej virusesve behet permes programeve te ndryshem anti-virus si: Norton Antivirus, McAfee, trend Micro , Symantec , kaspersky etj, te cilat ju mundesojne edhe marrjen e update-ve te reja permes internetit. 
Menyra me e thjeshte e parandalimit te infektimit aksidental me viruse eshte fshijra (asgjesimi) i e-mailave te pranuar nga burimet te dyshimta ose te panjohura pa i hapur ato, mos hapja e fajllave te panjohur te bashkangjitur dhe mos shkarkimi i fajllave ose programeve nga web-faqe te panjohura.




 

	


VIRUSET Dhe siguria nga ato.
CFARE JANE VIRUSET ?

Viruset jane programe te ndertuara mbi kod dhe/ose skripte, qe ndryshe nga programet e tjere ne kompjuter, ndertohen ne shumicen e rasteve me qellime dashakeqe (per te shqetesuar dhe bezdisur perdoruesin e kompjuterit apo per te demtuar). Them ne shumicen e rasteve, sepse ne raste te rralla ka edhe viruse qe krijohen me qellim mbrojtjeje, sic ben NATO, FBI apo organizata te tjera te rangjeve te tilla (Sic ben kohet e fundit edhe Shqiperia e cila ka blere ndonje version te vjeter te Magic Lantern). Shto ketu edhe kategorine e Trojanve te publikuar me licence RAT (Remote Administration Tool). Disa viruse infektojne skedaret .com apo .exe, ndersa disa te tjere perhapen duke i'u bashkangjitur pershembull dokumenteve Word apo Excel. Kur nje skedar i infektuar aktivizohet nga perdoruesi, (sipas llojit), aktivizohet ne format e tij te ndryshme edhe vete virusi. Viruset kane nje "payload". Me fjalen "payload" nenkuptohet qellimi final per te cilin eshte ndertuar ai virus, pra dicka e ngjashme me levizjen "mat" ne shah. Sot ekzistojne dhjetera mijera viruse te shkruajtur ne gjuhe te ndryshme programimi.Sa per te krijuar nje ide per shpejtesine eksponenciale te zhvillimit te tyre po jap nje statistike te vetme, per vetem njerin nga llojet e shumta te viruseve. Ne vitin 1986, u diagnostikua boot virusi i pare. Deri ne vitin 2002 kjo shifer ka arritur ne 70.000 te tille.


LLOJET E VIRUSEVE

Megjithese ekzistojne shume lloje virusesh dhe mini-programesh te ngjashme, nje klasifikim i shpejte i ketyre mund te behet si me poshte :
- Viruset Boot Sector : Keta jane llojet e viruseve qe infektojne zonen e disketave apo hard disqeve ku ruhen skedaret e sistemit. Kur e startoni kompjuterin tuaj nga nje diskete apo hard disk i infektuar, keta lloj virusesh aktivizohen. (Michelangelo, Brain...)
- Viruset e Skedareve : Ky eshte lloji i viruseve qe aktivizohet dhe prek skedaret e progameve me ekstensione si .exe dhe .com. (Chernobil[Win.CIH]...)
- Viruset Makro : Keta jane virus skripte te vegjel te cilet perhapen me ndihmen e produkteve te paketes Office, si Word, Excel etj. Duke perdorur scriptet macro keta lloj virusesh mund te bejne me teper se sa mund te mendohet. (Laroux...)
- Viruset ActiveX dhe Java : Keta jane viruse qe mund te shfrytezojne kontrollet e ndryshme qe mund ti jene shtuar nje faqeje web. (Gigger...)
- Viruset Multipartitate : Ketu bejne pjese llojet e viruseve te cilet shfrytezojne njekohesisht disa teknika perhapjeje.
- Viruset Polimorfe : Keta jane viruse te cilet shumohen duke e nderruar vazhdimisht identitetin e tyre.
- Worm-et : Keta tashme jane perfshire prej kohesh ne kategorine e viruseve me rrezikshmeri te larte. Keta ne pergjithesi perhapen nepermjet rrjeteve. Keta nuk e ndjejne nevojen per te infektuar skedare qe te perhapen. Veteshumohen duke infektuar fillimish sistemin dhe me pas duke u shperndare ne rrjet infektojne edhe kompjutera te tjere. Worm-et ne pergjithesi programohen qe te shperndahen ne kompjutera te tjere duke perdorur LAN dhe posten elektronike. Shume prej tyre mbartin vecorite, dhe sillen edhe si macro, edhe si viruse skedaresh. (Melissa, I Love You, Nimda...)
- Trojanet : Trojanet sic mund ta keni imagjinuar e marrin emrin nga Kali i Trojes dhe sillen pikerisht ne kete menyre. Meqenese perbejne nje rrezik te larte per sigurine keta klasifikohen edhe si viruse. Keta nuk veteshtohen dhe nuk infektojne ne rast se nuk aktivizohen me apo pa dashje nga viktima. Keta preferohen mjaft nga ata qe vetequhen hacker dhe sherbejne per te kontrolluar ne largesi kompjuterin e infektuar. Normalisht keta programe perbehen nga dy pjese : Klienti dhe Serveri, ku ky i fundit eshte skedari qe infekton kompjuterin viktime. Nje trojan mund te kryeje veprime nga me te thjeshtat, deri te me te rrezikshmet... pershembull edhe te formatoje kompjuterin viktime.
- Hoax : Keto ne pergjithesi jane mesazhe te derguara nepermjet internetit, te cilat permbajne keshillime, lajme apo sugjerime te rreme. Pershembull, nje lajmerim i mberritur nepermjet postes elektronike i cili ju keshillon te qe per arsye te ndryshme (normalisht te rreme) te ndermerrni me doren tuaj veprime qe do te demtonin sistemin tuaj. Ne raste te tilla vlen te kontrollohet dhe sigurohet mire burimi nga i cili vjen nje informacion i tille.
- Jokes : Nga vete emri i tyre, keta nuk jane viruse por programe qe simulojne mesazhe virusesh duke bere shaka dhe duke ngjallur panik te perdoruesi. Keta mund te behen edhe mjaft te bezdisshem.


ATA QE KANE LENE GJURME

Ne te kaluaren jane shkruajtur viruse te tille qe, kur jane bere aktive, jane bere per ore te tera ceshtja kryesore e dites. Po te hedhim nje shikim pas ne fletet e kalendarit, kur data shenoi 26 Mars 1999, me nje diference 1 mujore dy viruse goditen si bombe dhe shokuan specialistet, te cilet ne fakt ne ate periudhe ishin edhe me te shokuar e te hutuar nga skenaret kaotike qe do te pershinin boten e informatikes nga millenium bug. Me pas vijuan ne 4 Maj 2000 i mirenjohuri I Love You dhe pas tij Nimda me 18 Shtator 2001. Le t'i hedhim nje sy e te shikojme shkurtimisht sa per informacion se cfare ndodhi.

- Melissa !
Me 26 Mars 1999, Melissa hyri ne histori duke u perfshire ne kategorine e viruseve worm. Ky virus u perhap ne nje kohe rekord ne te gjithe boten. Mesazh i forwarduar i mberrinte me e-mail perdoruesve kurioze, te cilet ne momentin qe hapnin skedarin e bashkangjitur infektoheshin. Ne menyre te fshehte, virusi i dergoi kopje te vetvetes 50 personave te pare ne listen e adress book-ut te viktimes, dhe keshtu brenda pak oreve u perhap ne te gjithe boten. Njekohesisht virusi i hiqte mbrojtjen ndaj makrove ne Word dhe mund te bente operacione te tjera te ngjashme.


- Win95.CIH ose ndryshe Cernobil
U diagnostikua per here te pare ne Qershorin e 1998. U shkruajt nga nje nxenes taivanez, Chen Ing-Hau, ne kujtim te tmerrit te Cernobilit ne Rusi dhe ne forme proteste. Shperthimin ky virus e pati ne pervjetorin e aksidentit me 26 Prill 1999. U fol mjaft per demet qe i shkaktoi qofte edhe pjeserisht ky virus hardware-it. Ky virus demtonte sektorin e pare dhe me te rendesishem te HD si edhe BIOSin. Mjaft persona aariten ti shpetonin te dhenat nepermjet programesh te ndryshme, por mjaft te tjereve iu desh te nderronin MB apo te rinovonin BIOSin. Pas mesazheve klasike "DISK BOOT FAILURE...." apo "OPERATING SYSTEM NOT FOUND", edhe kur tentohej te kalohej nga a: ne c: nepermjet nje boot disku vijonte mesazhi "INVALID DRIVE SPECIFICATION". Virusi kishte tre versione,1003 1.2, 1010 1.3 dhe 1019 1.4 .

- I LOVE YOU !
Ne mengjesin e 4 Maj 2000, nje tjeter telash i ri mberrin ne mailbox-et e njerezve. Duke patur subjektin ILOVEYOU, ngjalli mjaft kureshtje dhe ata qe e hapen lexuan ne trupin e tij dicka te ngjashme : "Ju lutemi te keni miresine te shikoni letren e dashurise te derguar nga une si attachment." Ne te vertete skedari i bashkangjitur nuk ishte teksti, por nje Visual Basic Script. Virusi, bente te paperdorshem skedaret .jpg dhe .mp*. A do te kete qene valle thjesht naiviteti i programuesit qe beri qe virusi te mos ndikonte skedare te tjere me te rendesishem??? Hehehe nuk e besoj.

- NIMDA !
Nimda ishte nje virus mjaft i rendesishme i cili perdorte buget e sigurise se Microsoft Information Server 4.0 dhe 5.0 per tiu ngjitur vizitoreve. Sitet qe nuk kishin marre patchet e duhura rane lehtesisht viktime e ketij virusi. Nqs vizitori nuk kishte terhequr updates per IE 6 atehere edhe ai infektohej menjhere. E keqja e siteve ne kete mes ishte se kur vizitori lidhej me nje te tille , Nimda ia hapte te gjitha portat deri te e fundit. Per kete arsye shume servera u deshen te pastroheshin duke nderprere sherbimet dhe Nimda shkaktoi nje dem te madh monetar.

PROFILI I NJE VIRUS-SHKROJTESI !
Presidenti i Sophos Plc, Hruska, e pershkruan keshtu profilin e nje programuesi virusesh tipik : Mashkull, 14-34 vjec, me lidhje jo te qendrueshme apo te mangeta me seksin tjeter. Person qe e shikon nje virus si nje imazh digital te vetvetes. Sipas Hruska ka patur nje renie ne prodhimin e viruseve keto kohe (vlen te theksohet se dalin rreth 1000 ne muaj). Sa me teper te evolojne sistemet e komunikimit, aq me shume shtohet numri i driversave dhe si pasoje, prog. e viruseve mundohen te gjejne me teper buge dhe exploits. Viruset nga njera ane ndihmojne ne permiresimin e gjerave. Nje problem tjeter i ngritur nga Hruska, eshte shperndarja e kodit ne rrjet. Duke patur mundesi qe secili te downloadoje kodin e nje virusi, kjo sjell shfaqjen e formave te shartuara por te reja te te njejtit virus. Shembulli me i mire i kesaj eshte virusi Klez, i cili ka vite te tera qe vazhdon te ndryshoje forma.

E ARDHMJA E VIRUSEVE !
Pas MyDoom-Novarg do te vijojne shume e shume te tjere. Gjithmone me te persosur e me te veshtire per tu dalluar. Per momentin frika me e madhe e eksperteve te sigurise eshte nje alarm i ri. Nje trojan i vogel i quajtur "Sinit" i cili shitet per P2P program. Ky ka infektuar per momentin mijera e mijera kompjutera ne bote. Por problemi i vertete qendron ne aftesine e tij per te ndertuar nje super-worm i cili parashikohet kete rradhe te kete nje impakt jashtezakonisht te rende. Nqs rastesisht e keni terhequr nga rrjeti dicka te tille, ndiqni keshillen time - eliminojeni !!!
Une jap dashuri sepse te dua, jo sepse pres qe ti te ma kthesh dashurine.Nese te jap dashuri apo dicka tjeter duke pritur te ma kthesh me dicka, me siguri do te mbetem i deshperuar!" 

 Çfarë janë viruset?

Virus është fjalë e përgjithëshme për programe keqbërëse që janë të aftë të infektojnë kompjuterat dhe të shpërndahen vetvetiu. Viruse nuk lindin vetvetiu por programohen nga specialistët e kompjuterave për të kryer funksione të ndryshme. Viruset kanë për qëllim dëmtimin e skedarëve, fshirjen e memorjes, përgjimin dhe spiunimin, vjedhjen e informacionit, ngadalësimin e rrjeteve kompjuterike, etj.

Si hyjnë në kompjuter?
Virusët shpërndahen me të gjitha mënyrat që shpërndahen edhe skedarët e tjerë. Ata mund të shkarkohen nga interneti, mund të jenë bashkëngjitur në email, mund të hyjnë nga kompjuterat e tjerë, nga disketat, CD, etj.

Disa viruse pëhapen vetvetiu duke shfrytëzuar dobësi të sistemit operativ (windows, linux, mac, etj), por shumica e tyre merren në kompjuter nga vetë përdoruesi.

Si të mbrohem prej virusëve?
Mbrojtja më e mirë është që t'i parandalosh dhe mos t'u japësh mundësi të infektojë skedarët e kompjuterit. Po arritën të infektojë kompjuterin, ateherë nuk ke garanci se kompjuteri mund të pastrohet plotësisht. Viruset që kanë për qëllim vjedhjen ose spiunimin zakonisht pastrohen pa prolem, por viruset që dëmtojnë skedarët e sistemit operativ zakonisht nuk mund të pastrohen dhe të detyrojnë të fshish gjithçka që ke në kompjuter dhe të fillosh nga fillimi.

Sistemi operativ nuk është i aftë të mbrojë kundër viruseve, prandaj nevojiten programe antiviruse që janë të aftë të zbulojnë viruset dhe të mbrojnë kundër infektimit.

Si punojnë antivirusët?
Antivirusët kanë një listë të madhe të viruseve të njohur dhe monitorojnë kompjuterin gjatë gjithë kohës për të zbuluar nëse ndonjë prej tyre është futur në kompjuter.

Kriminelët e kompjuterave ndërtojnë viruse të rinj çdo ditë, prandaj edhe lista e viruseve duhet azhurnuar shpesh. Kompania që ka prodhuar antivirusin studion viruset e rinj dhe publikon azhurnimet që mundësojnë zbulimin, mbrojtjen dhe luftimin kundër infeksioneve. Disa antiviruse azhurnohen automatikisht, ndërsa disa të tjerë duhet të azhurnohen nga përdoruesi i kompjuterit, zakonisht duke shkarkuar dhe instaluar azhurnimet nga faqja e kompanisë në internet.

Përveç monitorimit të kompjuterit, antivirus të jep mundësinë të bësh një kontroll (ose scan) të të gjithë skedarëve të kompjuterit. Kontrolli këshillohet të bëhet të paktën njëherë në muaj, sidomos për kompjuterat që shkëmbejnë informacion në internet, në rrjetet lokale, ose me disketa, CD, etj.

A mjafton antivirusi?
Instalimi i antivirusit është i domosdoshëm dhe ofron mbrojtje kundër viruseve por në botën kompjuterike rreziku nuk vjen vetëm nga viruset. Ka dhe programe të tjera që bëjnë reklama, ndryshojnë konfigurimin e kompjuterit, ngadalësojnë internetin, hapin dyer të fsheta në kompjuter, përgjojnë informacionin që shkëmbehet, vjedhin fjalëkalimet, etj. Nuk ka asnjë program që të mbrojë kundër gjithë këtyre rreziqeve, prandaj është detyra e përdoruesit të kompjuterit që të tregojë kujdes dhe të mirëmbajë kompjuterin.

Si të parandaloj sulmet?
1. Azhurnoni sistemin operativ për të arnuar të gjitha problemet që mund të shfrytëzohen nga keqbërësit. Konfiguroheni kompjuterin që të azhurnohet automatikisht ose kujtohuni që ta azhurnoni vetë çdo muaj. Përdoruesit e Microsoft Windows mund të përdorin Windows Update nga menuja Start ose të shkojnë tek www.windowsupdate.com .

2. Instaloni antivirusin dhe azhurnojeni atë të paktën çdo muaj. Antivirusi duhet të jetë i aktivizuar gjatë gjithë kohës që kompjuteri qëndron hapur. Çdo muaj është mirë që të bëhet një kontroll i plotë i kompjuterit. Disa antivirusë azhurnohen dhe kontrollojnë kompjuterin vetvetiu. Antivirusët më të njohur janë Norton/Symantec, McAfee, Panda, Kaspersky, AVG.

3. Nqs e keni të lidhur kompjuterin në internet, është mirë të instalohet dhe një program firewall. Firewall përkthehet "murr i zjarrtë" dhe quhet i tillë sepse ndërton një shtresë tjetër sigurie përreth kompjuterit. Të gjithë programet që duan të komunikojnë me kompjuterin tuaj, duhet të kalojnë përmes firewall dhe firewall lejon vetëm ata programe që kanë marrë leje nga përdoruesi. P.Sh. Firewall i jep leje Internet Explorer të komunikojë lirshëm sepse është shfletues i faqeve të internetit por nuk lejon programin VNC sepse ky program lejon një person tjetër të futet në kompjuterin tuaj. Ata që përdorin Windows XP, e kanë firewall të instaluar dhe mjafton të pëdorni Windows Update për të marrë versionin e fundit të tij.

4. Instaloni programe kundër spiunëve dhe reklamave, që edhe pse nuk e dëmtojnë kompjuterin, janë tepër të bezdisshme dhe nuk hiqen kollaj. Programet më të mirë janë Microsoft Antispyware, Ad-Aware, Spybot, CWShredder, HijackThis, etj. Kjo është temë më vete për të cilën mund të lexoni më shumë këtu.

Pra, kryesorja është azhurnimi i Windows. Të gjitha problemet e sigurimit riparohen me azhurnimet, prandaj Windows Update është hapi më i rëndësishëm në mbrojtjen e kompjuterit. Pas riparimit të Windows vjen antivirusi, pastaj firewall, dhe pastaj antispiuni (antispyware).


Këshillohet që të instaloni me patjetër një program antivirus në kompjuter, por nëse keni probleme me instalimin e antivirusit, mund të përdorni një prej shërbimeve më poshtë që ofrojnë të kontrollojnë kompjuterin falas nëpërmjet shfletuesit të internetit.


http://security.symantec.com/sscv6/d...d=ie&ve... 

http://safety.live.com/site/en-US/default.htm 

http://us.mcafee.com/root/mfs/default.asp 

http://www.pandasoftware.com/products/activescan.h... 

http://www.kaspersky.com/virusscanner 

http://support.f-secure.com/enu/home/ols.shtml 

http://www3.ca.com/securityadvisor/virusinfo/scan.... 

http://www.bitdefender.com/scan8/ie.html 
Une jap dashuri sepse te dua, jo sepse pres qe ti te ma kthesh dashurine.Nese te jap dashuri apo dicka tjeter duke pritur te ma kthesh me dicka, me siguri do te mbetem i deshperuar!" 
KUJDES: Nga virusi me i ri qe pritet te pushtoj me miliona PC ne Bote!



Kujdesni qe mos te hapni asnje porosi me fajllin e bashkangjitur te quajtur "Invitation" pa dallim se kush ja ka derguar, eshte virus qe hap Olimpic Torch i cili "djeg" te tere hard diskun C te kompjuterit tuaj.
Ky virus do te pranohet nga dikush qe ka e-mail adresen tuaj ne listen kontaktuese te saj/tij, kjo eshte pse ju duhet ta dergoni kete e-mail te te gjithe personat qe ju kontaktoni. 
Eshte me mire te pranoni kete porosi 25 here se sa te te pranoni virusin dhe ta hapni. Nese ju pranoni e-mail-in e quajtur "invitation", mendime (ide) te derguar nga shoket,mos t'i hapni dhe ta mbyllni kompjuterin menjehere. Ky eshte virusi me i keq, i njohur nga CNN, eshte klasifikuar nga Microsoft si virusi me destruktiv ndonjehere. 
Ky virus eshte zbuluar dje nga McAfee, Symantec dhe ende nuk ka ndonje mendim per zgjidhjen e tij. Ky virus thjeshte shkaterron Zero Sector-in te Hard Disc-ut, ku informatat vitale mbahen.
Koheve te fundit eshte hapur ni virus i ri i cili ju dergohet ne msn si foto album ne format WinZip!Kete virus nuk ju dergon personi online qe e keni ne msn(me heret ky person e ka pranu-rujt kete fjall e tani ju dergohet te tjerve ne msn) po ne menyre automatike ju dergohet qe ta pranoni,para se te ju dergohet fajlli ju dalin disa fjal ne gjuhen angleze.

[image: image2]

Ja edhe disa fjale qe ju dalin ne msn para se te ju vjen fjalli per te pranuar:
Check out my pics from my workplace.
Here are my pictures from my vacation
ahh look this is my greatest picture made on vacation 2007, take a look
Nice new photos of me and my friends and stuff...
Une jap dashuri sepse te dua, jo sepse pres qe ti te ma kthesh dashurine.Nese te jap dashuri apo dicka tjeter duke pritur te ma kthesh me dicka, me siguri do te mbetem i deshperuar!" 
Virusat Kompjuterik 

 




Sipas rrethit respektivisht hapsires ku jetojme dhe veprojne viruset kompjuterike i kalsifikojme ne:
Boot virus
File virus
Makro virus dhe
Network virus

Boot viruset jane viruse qe vendosen ne boot sektor .Boot sektori eshte sektori i pare i disketes dhe sektori i pare i particionit te diskut (nese disku eshte i ndare ne particione)
Ne kete sektor mbahen mend te dhenat per diskun respektivisht per particionin e diskut si p.sh. numri i sektoreve te particionit dhe disa programe te vogla.Me startimin e kompjuterit,Bios-i bene leximin e te dhenave nga boot sektori dhe virusi i vendosur ne boot sektor lexohet dhe vendoset si rezident ne memorjen qendorore, keshtu gjate punes se kompjuterit ai kryen aktivitetnin e vet negativ.
Gjithashtu boot virusi mund te vendoset edhe ne sektorin e pare te diskut i cili sektor paraqet Master rekordin startues(Master Boot Sector,Master Boot Record MBR).Mbr ehste sektori i pare i diskut(MBR nuk ka disketa) ku mbahen te dhenat per diskun, particionet,particionin primar dhe disa programe te vogla.Poashtu edhe MBR lexohet me startimin e kompjuterit dhe keshtu virusi i vendosur ne kete pjese behet rezident ne memorje.
Te dhenat ne MBR dhe ne BOOT sektor nuk jane te dhena standarde (si te dhenat tjera) dhe tek keta te dhena nuk kemi qasje ne kuptimin e DEBUG-imit(te intervenoj ne nivel me te ulet), prandaj, viruset qe sulmojne keta pjese jane edhe me te veshtire dhe shkaktojne deme me te medhaja.

File viruset jane viruse te cilet vendosen ne fajlla, zakonisht i sulmojne fajlla me prapashtesa BAT,EXE,COM,SYS,DLL, etj.Gjithashtu mund te gjenden edhe ne fajlla te tjere si p.sh. fajlla te dokumenteve ne Word,Excel, fajllat me permbajtje shablone(template files),fajlla tekstual, fajlla me permbajtje kodin burimor te ndonje programi etj.Keta viruse behen aktive gjate leximit te atyre fajllave dhe keshtu mund te behen rezident ne memorjen qendrore(Vendosen ne memorjen qendrore) te kompjuterit dhe pastaj barten ne fajlla te tjere.

Macro viruset jane viruse te cilet veprimin e demshem e kryejn nepermjet meta gjuheve (gjuhet per shkruarjen e makrove-macro komandat ne programe te ndryshme si Microsoft Word, Excel,Access etj.).Pra jane te shkruara ne makro gjuhet dhe shperndahen nepermjet makrove te perfshira ne programet e fajllave te te dhenave , si p.sh. fajllat me te dhena te pregatitura ne Microsoft Word, Excel, fajllat me shablone etj.Fajllat e ketille mund te permabajne viruse (infektohen me viruse) te ketilla.

Network Viruset jane viruse te cilet shperndahen nepermjet rrjetit kompjuterik.Keta viruse shfrytezojne protokole dhe komandat e rrjetit kompjuterik ose emajlin per shperndarjen (bartjen ) e vetvetes nga ndonje kompjuter ne largesi (Remote Computer).
Te permendim se gjithashtu ekzistojne edhe kombinime si p.sh. boot-file viruse(sulmojne edhe boot sektoret edhe fajllat), network-makro viruse(makro viruset te cilet shperndahen nepermjet emajlit),etj.
Sipas sistemit operativ ne te cilin veprojne viruset kompjuterike mund ti klasifikojme ne viruse ne Dos, Windows 3 * , Windows 95, 98, Me, NT, 2000, xp, OS/2 etj.Gjithashtu ekzistojne edhe viruse qe kane aftesi te sulmojne pjese nje sistemi operativ ose te me teper sisteme operative.

Sipas teknologjise se veprimit viruset kompjuterike i klasifikojme ne:

Viruse rezidente (TSR viruset)
Viruset e mshehura (Stealth viruset)
Viruset shumeformeshe dhe vete enkriptues (Self encryption and polymorphic viruset ). dhe
Viruset me teknike jo standarde (viruset qe shfrytezojne Non-standard techniques).

Viruset rezidente jane viruse te cilet te kompjuteri i infektuar, me startimin e kompjuterit viruse vendose ne nje pjese te RAM memorjes e cila pjese gjate gjithe punes se kompjuterit eshte aktive.Virusi do te leshoje ate pjese te RAM memorjes me shuarjen ose ristartimin e kompjuterit.Nga ky vend virusi vepron duke u shperndare neper fajlla ose ne rrjete kompjuterike.Viruset mund te jene boot, file, makro ose network virus.Veshtire fshihen.

Viruset e fshehura mund te jene boot viruset ose file viruse, kane vetine te mshehin vetveten.Tentojnë te behen te pa hetueshme duke e ngjit kodin e vet si pjese perberse ne donje fajll programor pa bere ndryshim ne kontrollën e fajllit dhe ne te kete menyre i shmang detektimit, jane viruse mjaft te rezikshme.

Viruset shumeformshe dhe vete enkriptues jane viruse te cilet prodhojne kopje te ndryshuar te vetvetes respektivisht çdo here kur e kopjojne vetveten e ndryshojne kodin e tij duke zvogluar mundesine e zbulimit.Gjithashtu kane vetine qe nje pjese te kodit te vet ta shifrojne (kriptojne) sipas ndonje çelësi te rastit poashtu me qellim te shmangjes se detektimit.Kane veprime te llojllojshme, pra, mund te jene boot ose file.Jane viruse te cilet veshtire identifikohen.Si p.sh virusi i famshem BRONTOK.

Viruset me teknikë jo standarde jane viruse te cilet perdorin teknika dhe forma te ndryshme per te mshefur sa me thelle vetveten ne berthamen e sistemit operativ (si p.sh virusi me emrin APA), ti mbrojë kopjet rezidente nga detektimi, tentimi te barte kopje te tij ne Bios, etj.

Sipas aftesise destruktive (shkateruese) te viruseve, viruset i klasifikojmë ne viruse
Shakash (aspak te rezikshem)
Jo te rezikshem (me efekte te vogla, grafike, zeri, etj)
Te rezikshem (te cilet ne menyre serioze e pengojne punene e kompjuterit dhe llogaritjeve) dhe
Shume te rezikshem (demtojne pjeset vitale te sistemit, fshinje te dhenat, shkatrojne strukturen e te dhenave etj. E deri te djegia e ndonje komponenete hardverike).
Nje karakteristike tjeter e viruseve eshte edhe mundesia e riparimit te demeve te bera (Repairable) qe do te thote pas zbulimit dhe eleminimit (fshirjes) te virusit nuk do te kemi pasoja.Fatkeqesisht kete karakterisike nuk kane te gjithe viruset.

Ne vazhdim do te jap disa shembuj te viruseve dhe vetite e tyre:

1.RIPPER (boot virus, rezident ne memorje dhe i riparueshem, madhesia 512 B)
2.ADOLF (file virus, sulmon fajllat me prapashtesat COM, i riparueshem, madhesia 475 B)
3.B3 (boot virus, rezident ne memorje, madhesia 3880 B)
4.BAMSTER6 (virus me mundesi kriptimi, sulmon EXE fajlla, madhesia 530 B)
5.Friday the 13th (fajll virus i cili nese ndodh data 13 dita e premte atehere i fshine te gjitha fajllat me prapashtese EXE, ndonjehere edhe vetveten).
6.MICHELANGELO (boot virus, rezident ne memorje, vepron me 6 Mars ne ditelindje e Michelangelo)
7.STONED (boot virus, rezident ne memorje, madhsia 440 B)
8.PING PON (boot virus, rezident ne memorje, madhesia 512 B)
9.SHUMANN (makro virus, i riparueshem)
10.KILLDLL (makro virus, i riparueshem) etj.
Lista e viruseve te njohura deri ne Gusht 2002 permban 61883 viruse (e shprehur ne fleta te shkrimit lista perrmaban rreth 1030 faqe te formatit A4) dhe cdo jave ka 10 deri 20 tentime per zhvillimin e viruseve te reja.

Pervec viruseve kompjuterike ekzistojne edhe programe te tjera te demshem por qe nuk sillen si viruse kompjuterike.Programet e ketilla jane:

Krimbat (Worm) dhe
Programet e demshme (Harmful Programs).
Kirmbat jane programe kompjuterike parazite te cilet kane aftesine e vete kopjimit, nuk jane viruse dhe nuk infektojne programe tjere.Krimbat krijojne kopje te vetevetes ne te njejtin kompjuter ose mund tu bartin kopjet neprermjet rrjetit kompjuterik.Zakonisht shperndahen nepermjet IRC (Internet Relay Chat) sherbimit te internetit.
Programet e demshem jane programe me ndihmen e te cileve ne menyre te kontrolluar shkaktohen deme, me qellim te caktuar si p.sh. depertimi ne administerimin e ndonje kpmpjuteri, kopjuteri me largesi, kopjimi i shifrave te mshefura, rezimi i sistemeve kompjuterike , etj.p.sh. programet te quajtura Backdoors.Nje lloj tjeter i ketyre programeve jane programet e quajtura Trojan Horses te cilet varesisht 

